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Resumen

El avance de las tecnologias conlleva beneficios, pero también conductas de riesgo
que situan al adolescente en una condicion de alta vulnerabilidad. El objetivo de la
presente investigacion fue analizar la prevalencia de adolescentes de conductas de
riesgo en Internet, asi como analizar las relaciones entre el ciberbullying
(ciberagresion y cibervictimizacion) y la realizacion de estas conductas de riesgo en
Internet. En la presente investigacion participaron 660 estudiantes de la provincia de
Valencia (Espaiia), entre los 12 y los 18 afios (M = 13.58, DE = 1.26) (46.8% chicas).
Los resultados muestran que un 16.8% de los adolescentes tienen una alta frecuencia
de conductas de riesgo en Internet. Las variables ciberagresion y cibervictimizacion,
correlacionan positivamente (p <.001) y predicen de forma significativa el 37% de
las conductas de riesgo en Internet. Asi, estos resultados evidencian que estar
involucrado en el ciberbullying aumenta la probabilidad de una mayor implicacion de
los adolescentes en un amplio rango de conductas de riesgo online. En este sentido,
se concluye qué aspectos pueden llevar a la prevencion de dichas conductas.

Palabras clave: Internet, Conducta de riesgo, Ciberbullying, Adolescentes.

[@OEe

! Doctora en Psicologia. Acreditada a contratado doctor por ANECA. Coordinadora del Master Universitario
en Criminologia: Delincuencia y Victimologia de la Universidad Internacional de Valencia. ORCID ID: 0000-
0002-3392-4678. Correo laura.carrascosa@campusviu.es

2 Doctora en Psicologia por la Universidad de Valencia. Profesora ayudante doctor en la Universidad de
Valencia. Ha desarrollado investigaciones sobre cyberbullying y riesgos asociados a las tecnologias en
adolescentes. ORCID ID: 0000-0001-8822-5906. Correo Jessica.Ortega@uv.es

3 Profesora Titular de Psicologia Social en la Universidad de Valencia. Licenciada en Psicologia y Doctorada
en Psicologia Social. Ha desarrollado investigaciones sobre dificultades de ajuste psicosocial en adolescentes,
acoso escolar y ciberacoso. ORCID ID: 0000-0001-7737-9424. Correo Maria.J.Cava@uv.es

Revista de Criminologia y Ciencias Forenses: Ciencia, Justicia y Sociedad. Ixtlahuaca, Estado de México. Vol. 1, No.3, 2023 (enero - junio) ]


https://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:laura.carrascosa@campusviu.es
mailto:Jessica.Ortega@uv.es
mailto:Maria.J.Cava@uv.es

Prediccion de la cibervictimizacion y ciberagresion en conductas de riesgo en Internet
Abstract:

The advance of technology brings benefits but also risky behaviors that place
teenagers in a highly vulnerable situation. The aim of this study was to analyze the
prevalence of teenagers with a high and low frequency of risky behaviors on the
Internet, as well as to analyze the relationships between cyberbullying
(cyberaggression and cybervictimization) and these risky behaviors on the Internet.
660 students from the region of Valencia (Spain) (46.8% girls) between the ages of
12 and 18 (M= 13.58, SD= 1.26) participated in this research. The results show that
16.8% of teenagers have a high frequency of risky behaviors on the Internet. The
cyberaggression an cybervictimization variables correlate positively (p &1t;.001), and
significantly predict 37% of risky behaviors on the Internet. Thus, these results
provide evidence that being involved in cyberbullying increases the likelihood of
greater adolescent involvement in a wide range of online risk behaviors. In this sense,
it is concluded which aspects can lead to the prevention of such behaviors.
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1. Introduccion

El avance y el mayor uso de Internet y redes sociales ha posibilitado un mayor nimero de
conductas de riesgo online que ponen a los adolescentes en situaciones de alta vulnerabilidad.
En Espafia, la prevalencia del uso de Internet en menores entre 10 y 15 afios es de casi un
97.5% (Instituto Nacional de Estadistica, 2022). A pesar de este uso generalizado de Internet,
Ramos-Soler et al. (2018) indican que menos de la mitad de los adolescentes son prudentes
y muy pocos tienen una alta percepcion de riesgo en su comportamiento en Internet. Ademas,
estos autores indican que un aspecto fundamental en las conductas inadecuadas online,
durante la adolescencia es la percepcion de riesgo, que se define como el juicio y la habilidad
de detectar, identificar y reaccionar ante situaciones problematicas en Internet.

En concreto, respecto a conductas de riesgo online el uso diario de las redes sociales hace
que los adolescentes con frecuencia expongan informacion personal y sus actividades diarias
permanentemente (Lozares et al., 2017; Sabater y Lopez-Hernaez, 2015). Segiin Garmendia
etal. (2016), el 35% de los menores entre 9 y 10 afios, y mas el 38% de los menores entre 13
y 14 afios cuentan con cuentas publicas en redes sociales, por lo que, todos los usuarios
pueden observar lo que publican en sus redes sociales sin ningun tipo de
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restriccion. A su vez, los estudios evidencian que los adolescentes son muy confiados a la
hora de compartir datos e informacién personal con gente desconocida en Internet. Segun
Garmendia et al. (2016), el 21% de los menores interactuan de forma virtual con personas
que no conocen. A su vez, en esta misma linea, Alonso et al. (2017) evidencian que la
mayoria de los adolescentes se relacionan con personas desconocidas en Internet, y que solo
una minoria no hace este tipo de interacciones online. Este tipo de conductas expone a los
adolescentes a escenarios de riesgo que favorecen la aparicion de la problematica del
ciberbullying (Alonso-Ruido et al., 2018; Li et al., 2023; Sabater y Lopez-Hernaez, 2015).

Por otra parte, la literatura cientifica evidencia una relacion entre las conductas de riesgo
en Internet y la problematica del ciberbullying (Baldry et al., 2015; den Hamer y Konijn,
2015; Yudes et al., 2022). Asi, segun Leon del Barco et al. (2012), tener un perfil en redes
sociales aumenta la probabilidad de ser victima de acoso online. En concreto, den Hamer y
Konijn, (2015) evidenciaron en su estudio longitudinal que la alta exposicion a contenidos
antisociales y de riesgo contribuyen significativamente a tasas mas altas de ciberacoso. A su
vez, diferentes estudios indican qué caracteristicas propias de las tecnologias digitales, tales
como el anonimato y la creencia de impunidad en Internet posibilitan cierta desinhibicion
online, y por consiguiente favorecen conductas inapropiadas y abusivas hacia los compaieros
(Barlett et al., 2016; Buelga et al., 2020; Zhao et al., 2022). En esta linea, Barlett (2015)
también indica en su estudio que el anonimato y el comportamiento previo de ciberacoso
fueron factores que propiciaron una menor percepcion de riesgo y favorecieron mas actitudes
de ciberacoso posteriores. En contraposicion a estos estudios, el equipo de investigacion "EU
Kids Online" sefiala que las experiencias de riesgo en linea no necesariamente tienen que
implicar dafio (Livingstone et al., 2011), sino que los menores que estan mas expuestos a
estos riesgos suelen demostrar més resistencia.

Teniendo en cuenta estos antecedentes y la necesidad de incrementar el conocimiento
sobre la relacion entre el ciberbullying y las conductas de riesgo en Internet, los objetivos de
este estudio fueron: 1) Analizar la distribucion de los participantes en funcion de su alta o
baja frecuencia de conductas de riesgo en Internet, teniendo en cuenta el sexo y el curso
académico; 2) Calcular las correlaciones entre las conductas de riesgo en Internet, la
cibervictimizacion y la ciberagresion; y 3) Calcular el peso predictivo de las variables de
cibervictimizacion y ciberagresion respecto a las conductas de riesgo en Internet.

2. Método
Participantes

Los participantes de este estudio fueron 660 adolescentes (351 chicos y 309 chicas) de edades
comprendidas entre los 12 y los 18 afios (M= 13.58; DT= 1.26) de cuatro centros publicos de
Educacion Secundaria Obligatoria (ESO) situados en la provincia de Valencia (Espana). El
muestreo fue no probabilistico y por conveniencia con motivo de la accesibilidad e interés
previo de los centros educativos en participar en la presente investigacion. Los adolescentes
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que participaron cursaban estudios de Ensefianza Secundaria Obligatoria (desde 1° de la ESO
a4°dela ESO). La participacion de los adolescentes de este estudio fue voluntaria y anénima.

Instrumentos

Escala de conductas de riesgo en Internet (Ortega-Bardon, 2018). Esta escala se compone de
9 items, que evaluan con un rango de respuesta de 1 (nunca) a 3 (muchas veces), la frecuencia
con que los adolescentes han realizado conductas de navegacion de riesgo o insegura en
Internet (por ejemplo: “Hablo con desconocidos en las redes sociales™). El coeficiente de
fiabilidad, alfa de Cronbach, para esta escala en el presente estudio fue de .71.

Escala de Victimizacion a través del Teléfono Movil y de Internet (CYBVIC; adaptacion
de Buelga et al., 2012). La escala CYBVIC estd compuesta por 15 items que exploran las
situaciones en que el adolescente ha sufrido situaciones de ciberbullying en los Gltimos 12
meses (por ejemplo: “Me han amenazado para meterme miedo”). La escala de respuesta es
de tipo Likert con 5 posibilidades de respuesta: desde 1 (nunca) a 5 (muchas veces). El
coeficiente de Fiabilidad, alfa de Cronbach, en este estudio fue de .89.

Escala de Agresiones a través del Teléfono Movil y de Internet (CYB—AGRESS; Buelga
y Pons, 2012). Esta escala se compone de 10 items que evaluan la frecuencia con la que el
adolescente ha realizado comportamientos agresivos a través de las tecnologias digitales en
los ultimos 12 meses (por ejemplo: “He insultado o puesto en ridiculo a alguien”). Esta escala
se responde a través de una escala de tipo Likert, con cinco opciones de respuesta desde 1

(nunca) a 5 (muchas veces). El alfa de Cronbach para esta escala, en el presente estudio, fue
de .82.

Procedimiento

En este manuscrito se describe un estudio cuantitativo, de tipo descriptivo, de corte
transversal. Para llevarlo a cabo, inicialmente, se establecid contacto con los cuatro centros
educativos a través de correos electronicos o por teléfono para explicarles el procedimiento
del estudio y conocer su interés en participar. Seguidamente, tras conseguir las autorizaciones
de los progenitores y los permisos pertinentes, se realizaron sesiones informativas en los
institutos para explicar de forma especifica los propdsitos de este estudio. Posteriormente,
investigadores previamente entrenados administraron los cuestionarios en horario escolar a
los adolescentes. En todo momento se informo6 a los menores que su participacion en el
estudio era voluntaria y andnima.

La investigacion presentada cumplid los valores éticos de estudios con seres humanos
recogidas en la Declaracion de Helsinki, y la Declaracion Universal de la UNESCO de
Derechos Humanos. A su vez, esta investigacion también recibio la aprobacion para su
ejecucion por el Comité de Etica de la Universidad de Valencia.
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Analisis de datos

Los anélisis de datos de la presente investigacion fueron efectuados a través del programa
estadistico SPSS, version 24. Previamente se llevo a cabo el analisis, del coeficiente Alpha
de Cronbach para analizar la fiabilidad y consistencia interna de las escalas empleadas en la
presente investigacion. Seguidamente, se calcularon los analisis descriptivos y de frecuencia
en la muestra respecto a la alta y baja realizaciéon de conductas de riesgo en Internet en
funcién del sexo y el curso académico. Para establecer el grupo de alta frecuencia en
conductas de riesgo en Internet, se utilizd6 como criterio la media, mas una desviacion
estandar. Tras la realizacion de estos analisis, se llevaron a cabo correlaciones bivariadas de
Pearson para calcular las relaciones existentes entre conductas de riesgo en Internet y la
cibervictimizacion, y la ciberagresion. Por ultimo, se calculd un andlisis de regresion lineal
multiple para obtener el valor predictivo de estas variables (cibervictimizacion, y
ciberagresion) con respecto a las conductas de riesgo en Internet.

3. Resultados

Un 16.8% de los participantes presentan niveles altos de conductas de riesgo en Internet.
En la Tabla 1 se puede observar también la distribucion de adolescentes con niveles bajos y
altos de conductas de riesgo en Internet en funcion del curso académico. El estadistico Chi-
cuadrado muestra que existen diferencias significativas entre el porcentaje de los
adolescentes de los diferentes cursos (x%3,660)= 14.87, p =.002). En concreto, se observa que
los alumnos de 2° y 3° de 1a ESO son los que presentan porcentajes mayores de conductas de
riesgo en Internet. Por otro lado, por lo que se refiere al sexo, un 8.9% (n = 59) de los chicos
y un 7.9% (n = 52) de las chicas presentan una alta frecuencia de conductas de riesgo online.

Insertar Tabla 1
Prevalencia de adolescentes con frecuencia alta y baja de conductas de riesgo en Internet
en funcion del curso académico
Grupos 1° ESO 2°ESO 3°ESO 4° ESO Total
Alto riesgo 21 (3.2%) 30 (4.5%) 37 (5.6%) 23 (3.5%) 111 (16.8%)
Bajo riesgo 169 (25.6%) 181 (27.4%) 105 (15.9%) 94 (14.2%) 549 (83.2%)
Nota: Alto riesgo: alta frecuencia de conductas de riesgo en Internet;
Bajo riesgo: baja frecuencia de conductas de riesgo en Internet. Frecuencia (%).

En la Tabla 2, se observa que la realizacion de conductas de riesgo en Internet por los
adolescentes correlaciona de forma positiva y significativa con las variables de
cibervictimizacion (r = .388; p <0.01) y ciberagresion (r = .566; p <0.01). A su vez, ambas
variables (cibervictimizacion y ciberagresion) correlacionan de forma positiva y significativa
entre si (r =.462; p <0.01).
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Ademés, se constata que no existen diferencias estadisticamente significativas entre chicos y
chicas en ninguna de las variables analizadas (conductas de riesgo en Internet: t = .545, p =
.586; cibervictimizacion: t = 1.09, p = .275; ciberagresion: t = .072, p = .942).

Insertar Tabla 2

Correlaciones bivariadas de Pearson entre conductas de riesgo en Internet,
cibervictimizacion y ciberagresion.

Conductas de  Cibervictimizacion Ciberagresion
riesgo en Internet

Cibervictimizacion .388**

Ciberagresion S566%* 462%* B

M chicos 1.21 1.23 3.73
DE chicos 0.21 0.31 1.91
M chicas 1.22 1.24 3.56
DE chicas 0.23 0.29 1.87
t .545 .072 1.16

Nota: **Correlaciones significativas al p <.01; M = Media; DE = Desviacion estandar; t:
Prueba t de Student.

Como se puede observar en la Tabla 3, el analisis de regresion muestra que las variables
predictoras permiten explicar el 37% de la variabilidad en la variable de conductas de riesgo
en Internet.

Insertar Tabla 3
Variables predictoras de las conductas de riesgo en Internet
R?Corregida F B p

Variables predictoras 37 61.54
Cibervictimizacion A2 .001
Ciberagresion 43 <.001
Edad 18 <.001
Sexo .02 425

Nota: R = Correlacion multiple cuadrada; F = F de Fisher-Snedecor; B = Beta;

En cuanto al peso predictivo de la cibervictimizacion y ciberagresion con respecto a
las conductas de riesgo en Internet, se observa que la variable con un mayor peso predictivo
es la ciberagresion (B = .43; p = <.001), si bien la cibervictimizacién muestra también una
capacidad predictiva significativa (B =.12; p =.001). La variable edad tienen una capacidad
predictiva significativa en las conductas de riesgo en Internet (B = .18; p = <.001); sin
embargo, el sexo no tiene una capacidad predictiva en esta variable (B =.02; p = .425).
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4. Discusion

La finalidad de este estudio fue ofrecer evidencia empirica acerca de la relacion que existe
entre las conductas de riesgo cuando se navega en Internet y el ciberbullying (teniendo en
cuenta tanto la cibervictimizacién como la ciberagresion).

Respecto al primer objetivo planteado, los resultados de este estudio muestran que la
prevalencia de adolescentes con una alta frecuencia de conductas de riesgo online es de un
16.8%. Este resultado esté en la linea con otras investigaciones que evidencian que existe un
porcentaje reducido de adolescentes con niveles altos de conductas arriesgadas cuando se
conectan a Internet (Lareki et al., 2017; Ramos-Soler et al., 2018). Respecto a las diferencias
por curso académico, los resultados evidencian que los estudiantes de 2° y 3° de la ESO son
los que presentan mas conductas de riesgo en Internet. Esto puede deberse a que, en estas
edades (durante la adolescencia media), los adolescentes se caracterizan por una mayor
implicacion en conductas arriesgadas y una menor reflexion sobre las consecuencias de sus
conductas (Ortega, 2018). Respecto a la prevalencia por sexo, no se observan diferencias
significativas en su implicacion en conductas de riesgo online. A este respecto, Weiser (2000)
observo igualmente una ausencia de diferencias entre chicos y chicas en su uso de Internet.

En relacion con el segundo y tercer objetivo de la presente investigacion, los resultados
obtenidos muestran una correlacion positiva entre las conductas de riesgo online, la
cibervictimizacion y la ciberagresion; al tiempo que se constata la capacidad predictiva de la
cibervictimizacion y la ciberagresion en relacion con las conductas de riesgo online. En esta
misma linea, diferentes investigaciones evidencian como la realizacion de conductas
peligrosas en Internet incrementa el riesgo de la aparicion del ciberbullying (Barlett, 2015;
He et al., 2022; Yang et al., 2022). En concreto, en consonancia a los resultados de este
estudio, den Hamer y Konijn (2015) indican que a largo plazo la exposicion continua a
contenidos inadecuados y los comportamientos de riesgo online contribuyen
significativamente a la aparicion del ciberacoso entre iguales. Asi, muchos adolescentes que
no son conscientes de los riesgos cibernéticos se atreven a hacer y decir cosas a través de la
pantalla que posiblemente no harian cara a cara (Ang, 2015; Floros et al., 2013).

Cabe resaltar que la adolescencia, en comparacion a otras etapas vitales, es un periodo con
un mayor comportamiento impulsivo y de toma de riesgos (Marzban, 2022; Steingberg,
2004). En este sentido, es importante mencionar que, unido a estas peculiaridades de esta
etapa evolutiva, el uso y la comunicacién online también tiene ciertas caracteristicas que
favorecen estos comportamientos de abuso cibernético como es el anonimato y su
correspondiente desinhibicion e impunidad (Guo, 2016; Ortega-Baron et al., 2019;
Sevéikova et al., 2012).
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En esta investigacion se pueden destacar algunas limitaciones que deben apuntarse primer
lugar, el caracter transversal de este estudio impide establecer una relacion de causalidad
entre las conductas de riesgo en Internet y el ciberbullying. En este sentido, en estudios
futuros se deberian realizar investigaciones longitudinales para profundizar en el estudio de
esta cuestion. En segundo lugar, respecto a la representatividad de la muestra, estos
resultados no pueden extenderse de forma general a toda la poblacion. Por ultimo, la
utilizacion unica de cuestionarios de autoinformes puede presentar sesgos, y cierta
deseabilidad social. En futuros estudios seria recomendable el uso de hetero-informes y
entrevistas cualitativas que permitan conocer mejor como la percepcion de conductas de
riesgo en Internet influye en la aparicion y el mantenimiento de ciertas problematicas online.

A pesar de estas limitaciones, este estudio aporta evidencia empirica sobre la relacion
existente entre las conductas de riesgo en Internet y el ciberbullying. Desde esta perspectiva,
se enfatiza que los programas de prevencion dentro del ambito de la Criminologia deben
abordar la concienciacion de los riesgos cibernéticos como uno de los objetivos para prevenir
la ciberagresion entre iguales. Ademas, se establece como la cibervictimizacion puede estar
relacionada con estas conductas de riesgo online, por tanto, desde la ciencia de la
victimologia se debe considerar en los programas de tratamiento a la victima, la
concienciacion sobre las principales conductas de riesgo, como puede ser, hablar con
desconocidos o compartir contenido personal e intimo en redes sociales e Internet. De este
modo, los programas de prevencion y tratamiento desde la ciencia criminoldgica deben
fomentar en la adolescencia la capacidad para identificar y detectar cuando una accion puede
ponerles en peligro en el contexto online.
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